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Der Weg ist das Ziel in die Cloud

fiir das KMU

|Armin Baumann

I n kleinen und mittleren Betrieben war die
Cloud lange Zeit kein Thema. Das hat sich
geandert. KMU haben erkannt, dass der Be-
trieb eigener IT-Infrastruktur immer komple-
xer wird und schnellere Anpassungen not-
wendig werden. Automatisch setzt sich
dadurch fast jedes Unternehmen tagtaglich
damit auseinander. Stolpersteine wie Sicher-
heitsmangel, intransparente Kosten oder
auch die Angst vor langjahrigen Knebelver-
trédgen lassen jedoch immer noch viele Ent-
scheidungstrager vor dem Umzug in die
Cloud zuriickschrecken.

Die Verfiigbarkeit von bezahlbaren, breitban-
digen Internetverbindungen ermdglicht na-
hezu jedem den Zugriff auf die verschiedens-
ten Cloud-Losungen. Um Cloud-Lésungen
erfolgreich umzusetzen, ist die Wahl eines
vertrauenswiirdigen Anbieters fiir das KMU
enorm wichtig, welcher seine Problematiken
erkennt und diese einfach und kostentrans-
parent umsetzt.

Eckpunkte der Providerwahl

Bei der Vielfaltigkeit der existierenden Cloud-
Angebote sind solche Bedenken auch absolut
gerechtfertigt. Der Erfolg einer Cloud-Migra-
tion hangt von folgenden sieben Faktoren ab:

1. Der richtige IT-Partner

Gerade im KMU-Umfeld, wo oft keine eigene
IT-Abteilung zur Verfligung steht, ist eine Ge-
samtlésung aus einer Hand von Vorteil. Ob
schlussendlich die ganze Informatik in der
Cloud lauft oder nur Teile des IT-Betriebs aus-
gelagert werden, ist weniger wichtig, als
dass der IT-Partner des Vertrauens die volle
Kontrolle iiber die Cloud wie auch die lokale
Umgebung hat. Mit dem Single Point of Con-
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Wer in die Cloud will, braucht einen zuverlassigen Provider —
das gilt vor allem fiir kleinere und mittlere Unternehmen. Oft
ist der Hund im Detail begraben. In KMU ist die IT-Kompetenz
meist nicht oder nur wenig vorhanden und so entstehen in
der Umsetzung Diskrepanz zwischen Wunsch und Resultat
sowie Unzufriedenheit bei Lieferanten und Kunden. Dies gilt
auch bei der Migration in die Cloud.

tact und der vollen Administrationshoheit
des IT-Partners kann dieser bei Problemen
oder Anderungen direkt reagieren. Dadurch
werden Risiken wie Schuldzuweisungen oder
lange Kommunikationskanale minimiert. In
den meisten KMU-Betrieben empfiehlt es
sich, moglichst die gesamte IT durch die
Steckdose vom Cloud-Anbieter zu beziehen,
damit Doppel-Lizenzierungen oder andere
Doppelspurigkeiten verhindert werden kon-
nen. So ist gewahrleistet, dass mit der Cloud-
Losung auch eine Kosteneinsparung erfolgt.

2. Besondere Anspriiche

Viele KMU-Betriebe haben komplexe Anfor-
derungen, die gerade im Cloud-Umfeld auf-
grund standardisierter Angebote oder limi-
tierter Bandbreite zu Problemen fiihren
kdnnen. Beispielsweise werden Konstruk-
tionsplane mit CAD-Systemen gezeichnet
oder es ist eine nahtlose Integration von Pro-
duktionsmaschinen an das IT-System (iber
entsprechende Schnittstellen erforderlich.
Langst nicht alle Cloud-Provider bieten fiir
solche Félle Losungen. Dennoch sind Bed(irf-
nisse wie diese kein «No-Go» mehr fiir eine
erfolgreiche Cloud-Migration. Der wichtigste
Aspekt dabei ist, dass diese spezifischen An-
forderungen von Anfang an professionell
evaluiert und in einem Pflichtenheft festge-
halten werden. Hier empfiehlt es sich, eine
Drittpartei einzubeziehen, um ein solches
Pflichtenheft zu erstellen. Bei der Angebots-
einholung fallen dann die damit iiberforder-
ten Anbieter automatisch aus dem Katalog.

3. Ausstieg oder Provider-Wechsel

Wurde einmal in die Cloud gewechselt, ist
eine gewisse Abhangigkeit vom Provider un-
umganglich. Dass der IT-Entscheider eines

KMU einen «Knebelvertrag» befiirchtet (wie
in Outsourcing-Vertragen aus den 2000er-
Jahren (iblich) oder nachtrégliche Preisan-
passungen, denen sich der Kunde aufgrund
des hohen Migrationsaufwands fiigen muss,
ist verstandlich. Das muss aber nicht so sein.
Viele Anbieter bieten einen einfachen Aus-
stieg mit kurzfristigen Kiindigungsfristen und
mit allen Daten, Applikationen und System-
servern. Ob der Kunde danach mit einer lo-
kalen Infrastruktur weiterfahrt oder zu einem
anderen Cloud-Provider wechselt, spielt da-
bei keine Rolle. Der Kunde spart sich dadurch
eine teure Neuinstallation der IT-Umgebung
und behalt seine Flexibilitat und Unabhan-
gigkeit gegeniiber dem Anbieter. Der Ansatz
ist: «Partnerschaft heisst Vertrauenn. Ist das
Vertrauen nicht mehr da, muss der Kunde je-
derzeit einfach wechseln kénnen.

4. Datenlokalisierung und Datenschutz
Durch die Vielzahl der verschiedenen Cloud-
Losungen und Angebote ergeben sich auch
unzahlige Fragen zum Datenschutz oder zum
Aufenthaltsort der Daten. Verstandlich, dass
ein Unternehmer seine Daten am liebsten im
eigenen Tresor horten wiirde. Aufgrund der
modernen flexiblen Arbeitsweise miissen die
Daten aber oft an vielen Lokationen auf der
Welt gleichzeitig zur Verfiigung stehen. Ein
aktueller Cloud-Anbieter sollte stets in der
Lage sein, die Daten des Kunden genau zu
lokalisieren, und dabei jederzeit gewahrleis-
ten, dass diese nur durch den Kunden zu-
ganglich sind. Das Land und der lokale phy-
sikalische Zugriff zu den Datensystemen sind
sowohl aus datenschutzrechtlichen Griinden
wie auch hinsichtlich der Verfiigbarkeit wich-
tige Aspekte, die bei der Wahl eines Cloud-
Providers unbedingt zu beriicksichtigen sind.
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5. Cloud-Computing und Internet

Die Kommunikation von Cloud-Computing
funktioniert hauptsachlich iiber das Internet.
Eine gut funktionierende Internetleitung ist
daher fiir einen reibungslosen IT-Betrieb un-
abdingbar. Normalerweise sind gerade klei-
nere und mittlere Unternehmen ohne redun-
dante Internetleitungen ausgeristet, da die
Mehrkosten hoch sind und auch die Komple-
xitat damit enorm steigt. Meistens werden
die redundanten Leitungen dann auch noch
vom gleichen Internetprovider geliefert, was
unter Umstanden immer noch zu Ausfallen
flihren kann. Diese Problematik ist inzwi-
schen kostengtinstig l6sbar: Moderne Cloud-
Anbieter verfiigen ber intelligente Verbin-
dungssysteme, die Internetleitungen von
verschiedenen Providern vollautomatisch
miteinander kombinieren und dadurch
hochste Internetverfiigbarkeit zu einem sehr
effizienten Preis garantieren.

6. Ausfallsicherheit

Ausfallsicherheit wird von den Cloud-Data-
centern ganz verschieden ausgelegt. Aber
auch KMU-Betriebe haben hohe Anspriiche
an die Verfligharkeit, die meist durch Service
Level Agreements (SLAs) abgesichert sind.
Doch SLAs alleine reichen fiir eine stabile In-
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frastruktur nicht aus, denn kommt die SLA
erst einmal zum Zug, ist der Schaden bereits
entstanden. Auf die Verfiigbarkeit muss da-
her bei einem Cloud-Provider ganz beson-
ders geachtet werden. Wéhrend die einen
komplett redundante Datacenter anbieten,
stellen andere nur einfache Serverumgebun-
gen ohne hochverfiighare Systeme bereit.
Die Provider sind heute durchaus in der Lage,
durch Synergieeffekte hdchste Redundanzen
zu attraktiven Preisen an kleine Unterneh-
men zu verkaufen.

7. Transparente Kosten

Es existieren viele verschiedene Verrech-
nungsmodelle fiir die Cloud. Von Modellen,
die nur gerade das verrechnen, was genutzt
wird, bis hin zu fixen monatlichen Kosten ist
alles zu finden. Versteckte Kosten sind vor al-
lem bei Verrechnungsmodellen méglich, die
nur die direkte Nutzung verbuchen. So kann
ein unnétiger Download oder eine hohe Ar-
beitslast durch ein abgestiirztes Programm
bereits eine Kostensteigerung im Modell ver-
ursachen. Etwas mehr Transparenz bieten
Cloud-Provider, die zwar die Nutzung rappor-
tieren, allerdings immer nur die Hochst-
grenze verrechnen. Der Kunde hat quasi ein
Flat-Rate-Abo mit Kostendach — und erlebt

keine bose Uberraschung, wenn er die Rech-
nung erhalt.

Fazit

Die beschriebenen Risiken und dazugehdri-
gen Lésungswege zeigen, dass Cloud-Com-
puting absolut reif fiir KMU-Betriebe ist. Die
Kosten des Systems sind zwar nicht unbe-
dingt tiefer als bei einer lokalen Variante.
Dafiir sind die Losungen «up to date» und
mit aktuellen Sicherheitslosungen geschiitzt
und tiberwacht. Durch die moderne Techno-
logie erhalt das KMU aber eine hohere Aus-
fallsicherheit und stetige Investitionskosten
entfallen. Durch den bequemen Bezug der
IT aus der Steckdose kann sich das Unter-
nehmen auf sein Kerngeschaft konzentrie-
ren und ist mit einer modernen IT-Ldsung
auch fiir zukiinftige Herausforderungen ge-
ristet.

Die Wahl des richtigen, vertrauenswiirdigen
Partners ist die Grundvoraussetzung fiir eine
erfolgreiche Cloud-Lésung im KMU. Die Eva-
luation eines solchen Partners soll anhand
eines Pflichtenheftes erfolgen. Idealerweise
wird ein solches von einer neutralen dritten
Stelle in Zusammenarbeit mit der Geschéfts-
leitung des KMU verfasst. [ |
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